Branchenprofil
Energiesysteme

Zuverlassige Energiesysteme
auf héchstem Niveau

Dank modernster Energiesysteme, wie etwa leistungsstar-
ken Notstromaggregaten, bleibt die Energieversorgung
in Kraftwerken auch bei einem Ausfall der externen
Stromversorgung zuverlassig gewahrleistet. Diese Systeme
sorgen daftir, dass der Betrieb reibungslos fortgefihrt oder ein
geordneter Abschaltvorgang eingeleitet werden kann. Unsere
innovativen Regler und Steuergerate, die nach héchsten inter-
nationalen Standards fur funktionale Sicherheit entwickelt
wurden, garantieren maximale Verfugbarkeit und Effizienz.
Dabei setzen wir auf klar definierte, zertifizierte Prozesse, die
streng nach den Vorgaben der IEC-Normen umgesetzt werden.

Sicherheit und Schutz fir Kraftwerke

Ein  wesentlicher Baustein flr eine Itckenlose
Versorgungssicherheit ist der Schutz von Kraftwerken vor
unbefugtem Zutritt oder gezielten dulBeren Angriffen. Wir
stehen Kraftwerksbetreibern und Energieversorgern als
verlasslicher Partner zur Seite, indem wir hochverfligbare
Zutrittskontrollsysteme entwickeln und warten. Diese Systeme
gewahrleisten den Schutz selbst in den sensibelsten und
kritischsten Bereichen der Energieversorgung, wie etwa in
Kernkraftwerken.

Mit unseren maRgeschneiderten Sicherheitslosungen tragen
wir entscheidend dazu bei, dass die Energieinfrastruktur jeder-
zeit umfassend geschutzt ist - fur eine sichere Zukunft lhrer
Energiesysteme.
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Unser Leistungsspektrum

+ Prozessfiihrung gemaf3 IEC 61508 und IEC 60880

+ Durchfhrung von Entwicklungsaufgaben in allen
Projektphasen

+ Erstellung der FMEA / FMECA fUr die eingesetzte
Hard- und Software

+ Erstellung von Sicherheitskonzepten

Sicherheit & Kompetenz

Mit unserer umfassenden Expertise in den Bereichen Safety
und Security begleiten wir unsere Kunden von der ersten
Idee bis zur erfolgreichen Umsetzung ihrer Projekte. Ob in
Zusammenarbeit mit Ihnen oder eigenverantwortlich in unse-
rem Hause - wir bieten malRgeschneiderte Losungen, die
hochsten Sicherheitsanforderungen gerecht werden.

Unsere erfahrenen Ingenieure sind bestens vertraut mit
allen relevanten Normen und Standards und setzen diese
prazise und zuverlassig um. Sicherheit ist bei uns nicht nur
ein Anspruch, sondern fester Bestandteil unseres taglichen
Handelns - fur den Erfolg und Schutz lhrer Energiesysteme.



Thematische Projekterfahrung

+ System- und Softwareentwicklung von Motorreglern fur
Notstromdieselaggregaten

Entwicklung und Wartung von Zutrittskontrollsystemen

+ Requirements Engineering auf System- und Softwareebene
flr sicherheitskritische Motorregler

+ Test Management auf System- und Gerateebene

+ Entwicklung eines Ausweiserstell- und
Zutrittskontrollsystems mit kundenoptimierter Auslegung
des Systems

+ Implementierung der Sicherheitsanforderungen gemaf3
Kunden- und BSI-IT-Richtlinien - Hartung der Systeme

+ Wartung und Betreuung dieses Systems (Server- und
Workstation Hardware sowie -Software) mit Fokussierung
auf Betriebssicherheit und maximale Verflgbarkeit

+ Unterstitzung bei Netzwerk-Topologien des Kunden

Bedarfsanalyse kundenspezifischer

Sicherheitsanforderungen im Geschaftsprozess

LZutrittskontrolle” und IT

+ Consulting BSI IT Grundschutzkatalog

Systems Engineering

* Requirement Engineering auf Systemebene
Erstellung Systemdesign / -architektur
Erstellung des System Development Plans

+ Analyse und Consulting bei Auswahl von Server-
Technologien fokussiert auf die Kundenbedurfnisse

+ Anbindung heterogener Peripheriekomponenten
+ Anbindung des Zutrittskontrollsystem an
+ Ubergeordnete Anlagesysteme des Kunden

Softwareentwicklung

+ Requirements Engineering auf Softwareebene
+ Erstellung der Softwarearchitektur

+ Implementierung in verschiedenen fir den Zweck
optimalen Sprachen und Verwendung entsprechender
Frameworks auf verschiedenen OS-Plattformen

+ Simulation von Schnittstellen sowie System- und
Peripheriekomponenten

+ Modellbasierte Entwicklung

Normen und Standards

KTA1401 EN 50133/ DIN VDE 0830
Part 8
|IEC 60880 IEC 61508

Analysis of safety requirements
+  BSI,IT-Grundschutz Catalogues’
+  SEWD IT guideline
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Funktionale Sicherheit

Unterstutzung / Erstellung der System FMEA
Unterstutzungsprozesse
Konfigurationsmanagement

Problem- und Change Management
Toolentwicklung und Toolmanagement
Toolqualifikation

Entwicklung von Simulationsumgebungen

Verifikation und Validierung

Erstellung der Modultests

Erstellung von Tests und Integrationstests (Software)
Erstellung Tests und Integrationstests (System)
Erstellung der Testdokumentation

Erstellen von automatisierten Testablaufen (Modul-,
Integrations-, Software- und Systemtests)

Test- und Risikomanagement

Analysen

- Statische Code Analysen

- Code Reviews

- Dynamische Code Analysen

- Compiler Analysis Report

- Compiler Failure Report

- Coverage Analysen (MC/DC etc.)

- WCET Analyse

- Stackverbrauch Analyse

- Laufzeitfehleranalyse

Durchfiihrung von Reviews aller Arbeitsprodukte des
Entwicklungsprozesses

Tool-Erfahrungen (Kurzauszug)

+ Jira, confluence, git

MKS/PTC

Enterprise Architect
Matlab, Simulink

Esterel SCADE, MTC, QTE, KCG
Eclipse

Diab C Compiler, CompCert
AbsInt a (aiT, Stack), Astrée
Lauterbach Debugger
Vector CANalyzer
Cantata++

NI TestStand

Vector CANalyzer
Cantata++

NI TestStand
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